Praxisbeitrage

Symmetrische Kryptologie und ihre Veranschaulichung

Zusammenfassung

Die Kryptologie, die Wissenschaft des Gehei-
men, gliedert sich in Kryptographie, die Wissen-
schaft der Geheimschriften und in Kryptoanaly-
se, die sich mit der Untersuchung der Sicher-
heit von Geheimschriften beschaftigt. Die Lehr-
plane der Bundeslander enthalten eine groRe
Vielfalt an Themen der Kryptologie. Beispiels-
weise sehen die Lehrplane baden-wiirttember-
gischer Gymnasien monoalphabetische Substi-
tutionsverschlusselungen und ihre Kryptoana-
lyse in Klassenstufe 7, polyalphabetische Sub-
stitutionsverschliusselungen und Transpositi-
onsverfahren in Klassenstufe 8 sowie symme-
trische und asymmetrische Verfahren in der Se-
kundarstufe Il vor.

Mit Verschliisselungsverfahren, haufig kurz als
Verschliisselungen oder noch knapper als Ver-
fahren bezeichnet, sind formal injektive Codie-
rungen gemeint, deren Umkehrbarkeit auf
Kenntnis eines Geheimnisses beruht. Dieses
Geheimnis kann auch das Verfahren selbst sein.
Die Umkehrung entspricht dem Entschliisse-
lungsverfahren. Parameter, die zur Durchfiih-
rung der Ver- und Entschliisselung benotigt
werden, werden als Schliissel bezeichnet. Das
nach dem Niederlander Auguste Kerckhoffs
(1835-1903) benannte Kerckhoffs'sche Prinzip
besagt, dass die Sicherheit eines Verfahrens
nicht auf Geheimhaltung des Verfahrens selbst
beruhen darf. Dies impliziert als notwendige
Bedingung, dass sichere Verfahren Schliissel
bediirfen.

In diesem Artikel werden Moglichkeiten fiir ei-
nen anschaulichen Unterricht zur symmetri-
schen Kryptologie aufgezeigt. Bei symmetri-
schen Verfahren sind die Schliissel zur Entsch-
lisselung und Verschliisselung gleich.

Transpositionsverschliisselungen

Transpositionsverschliisselungen sind Verfah-
ren, bei denen die Positionen der Zeichen des
Klartexts vertauscht werden, um den Geheim-
text zu bilden. Die Spartaner verwendeten mit
der Skytale (griechisch skytalg, fiir ,Stab”), ei-
nem runden Holzstab, bereits vor tiber 2500
Jahren ein derartiges Verfahren, um ihre Nach-
richten zu verschliisseln. Dazu wickelten sie ei-
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nen Pergamentstreifen um ihre Skytale, be-
schrieben ihn langs und drehten am Ende ange-
kommen die Skytale weiter. Abbildung 1 zeigt
die moderne Variante einer Skytale aus Gardi-
nenstange und zusammengeklebten DIN A4-
Blattstreifen.

Abbildung 1: Skytale (Andreas Koch / CC BY-SA 4.0)

Der Klartext beispielklartext aus Abbil-
dung 1 wird zunachst auf dem Papierstreifen
notiert, der dabei sukzessive gedreht wird. An-
schlieBend wird der Streifen abgerollt und die
Leerzeichen werden entfernt. So ergibt sich der
Geheimtext BETELEIKXSLTPAIR (Geheimtex-
te werden in diesem Artikel zur besseren Ab-
grenzung vom Klartext groR geschrieben).
Durch das Entfernen der Leerzeichen wird die
Kryptoanalyse erschwert. Der Schliissel ent-
spricht der Skytale selbst bzw. der Anzahl der
Windungen, also in diesem Beispiel der Zahl 6.
Er wird demzufolge durch den Umfang der Sky-
tale festgelegt. Bei fiinf Windungen als Schliis-
sel wiirde sich der Geheimtext BIATEERILTS-
KEPLX ergeben.

Als Veranschaulichung, insbesondere zur Vor-
bereitung auf die Implementierung des Verfah-
rens, bietet sich ein Matrix-ahnliches Schema
wie in Abbildung 2 an.
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Durchlaufreihenfolge (von oben
links nach unten rechts):

0+0*6=0, 0+1*6=6, O0+2*6=12
1+0*6=1, 1+1*6=7, 1+2*6=13
2+0%6=2, 2+1*6=8, 2+2%6=14
3+0*%6=3, 3+1*6=9, 3+2*6=15
4+0%6=4, 4+1*6=10, 4+2%e=1¢6
5+0*6=5, 5+1*6=11, S5+2%e=17
Abbildung 2: Veranschaulichung der Verschliisselung
(Andreas Koch / CC BY-SA 4.0)
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01 | public static String Skytale(String text, int schluessel)
02| {

03 String geheimtext = "";

04 int z = (text.length() / schluessel) + 1; // Zeilenanzahl
05

06 for (int i=0; i<schluessel; i++) {

07 for (int j=0; j<z:; j++)

08 if (i+j*schluessel<text.length()) { // Platz gefilillt?
09 geheimtext += text.charAt( (i+j*schluessel) )i

10 }

11 }

12 }

13 return geheimtext;

14|}

Abbildung 3: Java-Implementierung der Skytale-Verschliisselung (Andreas Koch / CC BY-SA 4.0)

Der Klartext kann demzufolge zeilenweise in ein
zweidimensionales Array geschrieben werden,
das anschlieBend spaltenweise ausgelesen
wird, um den Geheimtext zu erhalten. Die tat-
sachliche Verwendung des Arrays ist in einer
Implementierung der Verschliisselung aller-
dings nicht notwendig, da die Indizes auch be-
rechnet werden kdnnen (siehe die Rechnungen
zur Durchlaufreihenfolge in Abbildung 2). Zu
beachten ist, dass vorab liberpriift werden
muss, ob der Eintrag tatsachlich existiert, wie
die Beispiele der Indizes 16 und 17 aus Abbil-
dung 2 zeigen.

Die Implementierung der Entschliisselung er-
folgt in ahnlicher Weise. Die Skytale erfiillt das
Kerckhoffs'sche Prinzip nicht, da die Anzahl der
Schliissel im Allgemeinen gering ist. Eine obere
Schranke fiir die Schliissellange ist die Klartext-
lange. Mit iliberschaubarem Aufwand konnen
per Bruteforce verschiedene Windungszahlen
in einem Schema wie in Abbildung 2 durchpro-
biert werden, bis sich ein sinnvoller Text ergibt.

Substitutionsverschliisselungen

Bei Substitutionsverschliisselungen wird je-
weils ein Zeichen des Klartexts durch genau ein
Zeichen (monoalphabetische Verschliisselun-
gen) wie bei der Casar-Verschliisselung oder
mehrere Zeichen (polyalphabetische Verschliis-
selungen) des Geheimtextalphabets wie bei der
Vigenére-Verschliisselung ersetzt.

Casar-Verschliisselung

- wenn etwas Geheimes zu liberbringen war,
schrieb er in Zeichen, das heifSt, er ordnete die
Buchstaben so, dass kein Wort gelesen werden
konnte: Um diese zu lesen, tauscht man den
vierten Buchstaben, also D fiir A aus und ebenso
mit den restlichen.” (Aus ,Sueton: De Vita Cae-
sarum: Divus Julius LVI“)

Die Casar-Verschlisselung ist demzufolge eine
monoalphabetische Substitutionsverschliissel-
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ung, die das Kerckhoffs’'sche Prinzip nicht er-
fillt, da keine Schliissel zur Ver- und Entschliis-
selung benotigt werden.

Mithilfe einer Codetabelle wie in Abbildung 4
kann jede monoalphabetische Substitutions-
verschlusselung mit endlichem Alphabet defi-
niert und dargestellt werden.

Beispielsweise besitzt der Klartext geheim den
Geheimtext JHKHLP. Die Verschiebezahl 3, um
die ein Klartextbuchstabe im Alphabet verscho-
ben wird, kann variiert werden, wodurch die Ca-
sar-Verschliisselung zu einem Verfahren mit
Schliissel wird. Unter den 26 Schliisseln befin-
den sich abziiglich der Verschiebezahl 0 genau
25 sinnvolle Schliissel. Mithilfe der sogenann-
ten Casar-Scheibe aus Abbildung 5 konnen die
26 Verschliisselungen veranschaulicht und Ver-
und Entschliisselung von Texten schnell reali-
siert werden.

Fir eine Implementierung des Verschliisse-
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Abbildung 4: Codetabelle zum Cdsar-Verfahren
(Andreas Koch / CC BY-SA 4.0)

lungsverfahrens kann der Schliissel entweder
als zahl oder als Buchstabe in Char- oder
String-Codierung eingegeben werden. Die Im-
plementierung aus Abbildung 6 zeigt letztere
Variante fiir die Verschlisselung von Klein-
buchstaben, deren ASCll-Zahlenbereich von 97
zur Codierung des Buchstabens ,a“ bis 122 fiir
,2" reicht. In Zeile 9 muss daher vom ASCII-Wert
des Schliisselbuchstabens der Wert 97 abgezo-
gen werden, um die korrekte Verschiebezahl zu
berechnen. In den Zeilen 10 und 11 wird lber-
prift, ob der ASCII-Bereich der Kleinbuchsta-
ben iiberschritten wurde. Falls ja, muss der AS-
ClI-Wert korrigiert werden, was die Casar-Schei-
be durch ihren zyklischen Aufbau ,automa-
tisch“ macht.
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Abbildung 5: Cdsar-Scheibe
(Andreas Koch / CC BY-SA 4.0)

Die Implementierung der Entschliisselung er-
gibt sich durch Anpassung der Zeilen 9 bis 11.

Geheimtexte einer monoalphabetischen Sub-
stitutionsverschliisselung konnen mithilfe ei-
ner Haufigkeitsanalyse ohne Kenntnis des Ver-
fahrens entschliisselt werden, unter der Vor-
aussetzung, dass der Klartext zumindest nahe-
rungsweise die charakteristische statistische
Haufigkeit des zugrundeliegenden Sprachal-
phabets aufweist. Die Haufigkeiten der Geheim-
textbuchstaben werden lediglich permutiert
und erlauben so die Rekonstruktion der Zuord-
nung zum passenden Klartextbuchstaben, so-
fern o.g. Voraussetzung erfiillt ist. Ein Vergleich
der Abbildungen 7 und 8 lasst den Schluss zu,
dass der exemplarische Geheimtext Casar-ver-
schlisselt ist, da sich die Haufigkeiten lediglich
um eine Konstante unterscheiden, die dem
Schlissel, der Verschiebezahl 3, entspricht.
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Relative Haufigkeiten in deutschsprachigen
Texten nach Albrecht Beutelspacher
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Abbildung 7: Relative Hdufigkeiten in deutsprachigen
Texten nach Albrecht Beutelspacher. Grafische Aufberei-
tung vom Autor (Andreas Koch / CC BY-SA 4.0)

Relative Hiufigkeiten der Buchstaben eines
Casar-verschliisselten Geheimtexts

Yy z

abcdefghijklmnopgrstuvw

Abbildung 8: Relative Hdufigkeiten der Buchstaben ei-
nes Cdsar-verschliisselten Geheimtexts

Das Kerckhoffs'sche Prinzip ist demzufolge
auch bei der Casar-Verschliisselung mit Schliis-
sel nicht erfiillt.

Vigeneére-Verschliisselung

Die Vigenére-Verschliisselung stammt vom
franzosischen Kryptographen Blaise de Vigeneé-
re aus dem Jahr 1586. Sie setzt mehrere Casar-
Verschliisselungen positionsabhangig ein, wo-
mit sie ein Beispiel fiir eine polyalphabetische

01 | public static String Caesar(String text,
021 {

03 String geheimtext = "";

04 for (int i=0; i<text.length(); i++) {
05 char ¢ = text.charAt(i);

06 int =z = (int) c;

07 int s = (int) schluessel.charAt( 0 );
08 if ((97<=z) && (z<=122)) {

09 z += s5-97;

10 if (z>122) {

11 Zz —= 26;

12 }

13 }

14 geheimtext += (char) z;

15 }

le return geheimtext;

171}

String schluessel)

Abbildung 6: Java-Implementierung der Cdsar-Verschliisselung (Andreas Koch / CC BY-SA 4.0)
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Substitutionsverschliisselung ist. Anstelle eines
einzelnen Buchstabens werden Worter als
Schliissel verwendet. Damit eignet sich eine
Haufigkeitsanalyse, die auf einen Vigenére-ver-
schlisselten Geheimtext angewendet wird, im
Allgemeinen nicht zu dessen Kryptoanalyse. Ab-
bildung 9 zeigt exemplarisch, wie die relativen
Haufigkeiten der Buchstaben um den Wert ei-
ner Gleichverteilung auf 26 Buchstaben streu-
en. Die Vigenére-Verschliisselung glattet sozu-
sagen die charakteristischen statistischen Hau-
figkeiten des Sprachalphabets und raumt damit
die zentrale Schwachstelle monoalphabeti-
scher Substitutionsverschliisselungen aus.

Relative Haufigkeiten der Buchstaben eines
Vigeneére-verschliisselten Geheimtexts

3

ABCDEFGHIJERKLMNOPQRSTUVWXYZ7Z

Abbildung 9: Relative Hdufigkeiten der Buchstaben ei-
nes Vigenere-verschliisselten Geheimtexts
(Andreas Koch / CC BY-SA 4.0)

Ver- und Entschlisselung lassen sich wie in den
Abbildungen 10 und 11 veranschaulichen.

Verschliuisselung mit Schlissel ulm
Klartext :-1-3 "la n a n e n
+,u:l m u 1 m u
Geheimtext L}::L Z U Y @ H

Abbildung 10: Vigenere-Verschliisselung
(Andreas Koch / CC BY-SA 4.0)

Verschliuisselung mit Schlissel ulm
Klartext Tbla n a n e
+|u:l m u 1 m
Geheimtext 'V IL Z U Y @

-

n
u
H

Casar-Verschlisselung
mit Schlussel u

Abbildung 11: Vigenere-Entschliisselung
(Andreas Koch / CC BY-SA 4.0)

Ein methodisches Hilfsmittel fiir Schiilerinnen
und Schiiler stellt das sogenannten Vigeneére-
Quadrat aus Abbildung 12 dar, das alle 26 Casar-
Verschliisselungen tabellarisch auflistet und so
gegeniiber der Casar-Scheibe, die vor jedem
Ver- und Entschliisselungsvorgang korrekt ein-
zustellen ist, ein ziigigeres Anwenden des Ver-
fahrens ermoglicht.

Die Implementierung der Vigenére-Verschliis-
selung lasst sich auf Basis der Casar-Verschliis-
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selung durch wenige Anpassungen vornehmen,
wenn das Einlesen des Schliisselbuchstabens
wie in Abbildung 6 bereits als String erfolgt.
Der Schliissel muss zyklisch gelesen werden, da
seine Lange n die des Texts unterschreiten
kann, was der Regelfall ist. Dies lasst sich ent-
weder mithilfe der Modulo-Arithmetik losen,
indem die Schlusselposition durch j mod n fiir
Textpositionen j berechnet wird, oder wie in
Abbildung 13 durch Verwenden einer weiteren
Variable fiir den Schliisselindex.
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Abbildung 12: Vigenere-Quadrat
(Andreas Koch / CC BY-SA 4.0)

Ein Verfahren zur Kryptoanalyse der Vigenére-
Verschliisselung wurde erst ca. dreihundert
Jahre nach ihrer Einflihrung publik. Der preuBi-
sche General Friedhelm Kasiski veroffentliche
im Jahr 1863 ein Verfahren zur Bestimmung der
Schliissellange n. Wenn diese bekannt ist, kann
ein Vigeneére-verschliisselter Geheimtext in n
Casar-verschliisselte Geheimtexte durch Aus-
wahl der jeweils n-ten Buchstaben zerlegt wer-
den. Nun liefern n Haufigkeitsanalysen das
Schliisselwort.

Die Bestimmung der Schliissellange macht sich
zu Nutze, dass ein Schliisselwort im Allgemei-
nen erheblich kiirzer als der Klartext ist. Da-
durch ergeben sich im Geheimtext gleiche Text-
teile, wenn der Schlissel bei seiner zyklischen
Verwendung auf den gleichen Klartext trifft.
Umgekehrt gilt: Mit einer Wahrscheinlichkeit
von 1-26-2sind gleiche Bigramme im Geheim-
text mit dem gleichen Schliisselteil verschliis-
selt, gleiche Trigramme mit einer Wahrschein-
lichkeit von 1 - 2673 usw. Die Abstande gleicher
Textteile im Geheimtext liefern demzufolge mit
entsprechender Wahrscheinlichkeit Kandidaten
fiir Vielfache der Schliissellange. Durch sukzes-
sive Auswahl gleicher Primfaktoren dieser Ab-
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0l | public static String Vigenere(String text, String schluessel)
02 ] {

03 String geheimtext = "";

04 int j=0;

05 for (int i=0; i<text.length(); i++) {
06 char ¢ = text.charAt(i);

07 int z = (int) c;

08 int s = (int) schluessel.charAt( j )i
09 if ((97<=z) && (z<=122))

10 z += s8-97;

11 if (z>122) {

12 z —= 26;

13 }

14 }

15 geheimtext += (char) z;

16 J++s

17 if (j>schluessel.length()) {

18 j = 0;

19 }

20 }

231 return geheimtext;

22 1}

Abbildung 13: Java-Implementierung der Vigenére-Verschliisselung (Andreas Koch / CC BY-SA 4.0)

stande lasst sich so meist die Schliissellange
berechnen wie Abbildung 14 beispielhaft zeigt.

ich bin der der ich bin
.tuwe uwe uwe uwe uwe uwg

CYDVERADEAVCYVER)

Abstand CYL - CYL =12 =2x2x%3
Abstond/ VER -VER =12 = 2x2x3
Abstond XAV -XAY = 3 = 3
Mogliche Schlivsselldiinge(n): 3

Abbildung 14: Bestimmung der Schliisselldnge mittels
Kasiski-Verfahren (Andreas Koch / CC BY-SA 4.0)

u

Die Sicherheit des Vigenéere-Verfahrens hangt
somit von der Wahl des Schliissels ab. Wenn er
mindestens so lang wie der Klartext ist und die
einzelnen Schliisselbuchstaben fiir jeden Ver-
schliisselungsvorgang zufallig gewahlt werden,
spricht man von einem absolut sicheren Ver-
fahren, einem One-Time-Pad (Einmal-Abriss-
Block). In diesem Fall ist das Kerckhoffs'sche
Prinzip erfiillt.

Visuelle Verschliisselung

Das Verfahren der Visuellen Verschliisselung
von Moni Naor und Adi Shamir aus dem Jahr
1993 ist ein One-Time-Pad und erfillt damit das
Kerckhoffs'sche Prinzip. Durch Ubereinanderle-
gen zweier Folien, von denen eine dem Geheim-
text und die andere dem Schliissel entspricht,
entsteht das Originalbild. Fiir sich genommen
enthalten die Folien laut Naor und Shamir nur
,fandom noise” (zufélliges Rauschen), d.h. sie
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geben keinerlei Information {iber das Original-
bild preis.

Am Beispiel von schwarz-weiBen Pixelbildern
lasst sich das Verfahren wie in Abbildung 16
veranschaulichen. Ein Pixel im Originalbild
(schwarz oder weiR) wird jeweils zu vier Pixeln
(grau) auf jeder Folie verschliisselt. Die Wahl
des Diagonalmusters auf der ersten Folie
(Schliissel) erfolgt zufallig, die Wahl des Diago-
nalmusters auf der zweiten Folie dazu gespie-
gelt.

Folie 1 (Schliissel) Folie 2

\/

Entschlisseltes Bild

Abbildung 15: Visuelle Verschliisselung
(Andreas Koch / CC BY-SA 4.0)

Die Entschliisselung erfolgt analog. Dabei ist zu
beachten, dass weille Pixel im Originalbild vier
Pixeln mit Diagonalmuster entsprechen, wo-
durch der Eindruck eines grauen Pixels ent-
steht.

Das Verfahren lasst sich auf digitale schwarz-
weille Pixelbilder {ibertragen, indem eine pas-
sende Zuordnung der Pixelkonstellationen von
schwarz, weill und grau zu den Bits 0 und 1 er-
folgt. Eine mogliche Variante zeigt Abbil-
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Abbildung 16: Verschliisselung von schwarz-weifen Pixelbildern (Andreas Koch / CC BY-SA 4.0)

dung 16: Zuerst werden dem schwarzen Pixel
(im Beispiel 1) und dem weiBen Pixel (0) die Bit-
werte 0 bzw. 1 zugeordnet. Da die beiden Folien
lediglich die binare Information abbilden, ob
die Diagonalmuster gleich sind und damit ei-
nem weiBen Pixel im Originalbild entsprechen
oder verschieden sind und damit einem
schwarzen Pixel im Originalbild entsprechen,
kann ihnen ebenfalls der Bitwert 0 oder 1 zuge-
ordnet werden. Fiir die erste Folie wird er zufal-
lig gewahlt und fiir die zweite mithilfe der bina-
ren XOR-Funktion berechnet, um die Gleichheit
bzw. Verschiedenheit der Diagonalmuster kor-
rekt abzubilden. Der Bitwert des Pixels der Folie
2 berechnet sich fiir ein schwarzes Pixel im Ori-
ginalbild und des durch 0 zufallig gewahlten Pi-
xelbitwerts auf Folie 1zu 1 XOR @ 1. Ware
der Pixelbitwert auf Folie 1 stattdessen 1, so ist
der Pixelbitwert auf Folie2 durch1 XOR 1 = @
gegeben.

Abbildung 17 zeigt den Screenshot eines Pro-
gramms zur Visuellen Verschliisselung von
schwarz-weiRen  Pixelbildern, das unter
www.andreas-koch.de heruntergeladen werden
kann.

Eine Implementierung ohne grafische Ausgabe
zeigt Abbildung 18. Das Originalbild wird als
String eingelesen, der nur mit 0 oder 1 zu be-
legen ist. So erleichtert sich die Verarbeitung,
da beim Konkatenieren der Ausgabe-Strings

Folie 1

01100111
10000100
00110110
10110100
10100101
00110110
11001001

=]

Verschlisseln >>|
<<Entschlisseln

Folie 2

10011000
00000101
10010011
00110101
00111100

Pixelbreite

7|
20 3

= &

10110111
00110110

) sndeas koch@seminartusbingen .

Abbildung 17: Screenshot eines Programms zur Visuel-
len Verschliisselung (Andreas Koch / CC BY-SA 4.0)

keine Typecasts notwendig sind. Dadurch muss
allerdings in Zeile 9 der ASCII-Wert der char-
Variablen zuerst in einen int-Wert umgerech-
net werden (ASCII-Code 48 bei 0 und 49 bei 1).
Alternativ ware ein Typecast mittels Methoden-
aufruf  Character.getNumericValue(c)
denkbar.

Eine Methode zur Entschlisselung benoétigt
zwei Parameter, namlich die Strings der Bitwer-
te der beiden Folien. Die Implementierung ist
verglichen mit der Entschliisselung leichter. Die
Bitwerte der Strings miissen sukzessive XOR-
verkniipft ausgegeben werden. Eine Zufallszahl
muss nicht bestimmt werden.

Die Herleitung der Implementierung zeigt auch,
dass das Verfahren verallgemeinert werden

(Math.random() *2); // 0 oder 1 wilrfeln

01 public static woid Visuell (String bits)
02 {

03 String foliel = "";

04 String folie2 = "";

05 for (int i=0; i<bits.length(): i++) |
06 char ¢ = bits.charAt(i):

07 int z = (int)

08 foliel += z;

09 if (z != ((int) c - 48)) { // XOR
10 folie2 += "1";

11 } else {

12 folieZ2 += "0";

13 }

14 }

15 System.out.println( "Folie 1:

16 System.out.println( "Folie 2:

17 |}

" + foliel ):
" 4 folie2 );

Abbildung 18: Java-implementierung der Visuellen Verschliisselung (Andreas Koch / CC BY-SA 4.0)
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kann: Die Art des Musters der Folien muss sich
nicht auf Diagonalen beschranken. Die Anzahl
der Folien kann auf n Stlick ausgeweitet wer-
den, indem die Pixelzahl pro Originalbildpixel
auf n*n Stiick erhoht wird.

Unterrichtsgang

Die vorgestellten Verfahren eignen sich zur Aus-
gestaltung eines acht Stunden umfassenden
Unterrichtsgangs zum Thema ,Symmetrische
Kryptologie“ unter Veranschlagung von jeweils
einer Doppelstunde pro folgendem Verfahren:
Transposition am Beispiel der Skytale, monoal-
phabetische Substitution am Beispiel der Ca-
sar-Verschliisselung, polyalphabetische Substi-
tution am Beispiel der Vigenére-Verschliisse-
lung und One-Time-Pad am Beispiel der Visuel-
len Verschliisselung.

Die vorgestellten Veranschaulichungen ermaog-
lichen auch einen Unterricht in der Sekundar-
stufe I. Hier sollte der Schwerpunkt auf der
handischen Durchfiihrung und Beurteilung der
Sicherheit der Verfahren liegen. In der Sekun-
darstufe Il sollte er auf die Implementierung
der Verfahren gelegt werden. Nach einer ge-
meinsamen Erarbeitung der Implementierung
der Verschliisselung bietet sich zur Lernzielkon-
trolle eine Ubungsphase an, in der die Schiile-
rinnen und Schiiler die Entschliisselung selbst-
standig implementieren. Zu beachten ist, dass
bei der Skytale der Schwierigkeitsgrad einer
Implementierung der Entschliisselung auf-
grund der notwendigen Anpassung der Indizes
gegeniiber der Verschliisselung hoher als bei
den anderen Verfahren ist.

Java-Implementierungen aller Verfahren fir
Blue) inklusive einer Vorlage flir Schiilerinnen
und Schiiler konnen angefragt werden.

Jahrgang 2 (2024) + Ausgabe 2

Praxisbeitrage

Die Diskussion des logistischen Problems des
Schlisselaustauschs bei symmetrischen Ver-
fahren ist ein sinnvoller Ausgangspunkt fiir die
Einfliihrung asymmetrischer Verfahren.
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